PHỤ LỤC 2: QUY TRÌNH ỨNG CỨU SỰ CỐ MÃ ĐỘC 
I. Các bước thực hiện
Quy trình ứng cứu sự cố bắt đầu từ tiếp nhận thông tin về sự cố đến khi kết thúc sự cố bao gồm 11 bước sau:
Bước 1:  Tiếp nhận, xác minh sự cố
· Đơn vị chủ trì: Đơn vị gặp sự cố
· Nội dung thực hiện: tiếp nhận sự cố mã độc từ người dùng cuối (End User), Internet, các đối tác bên ngoài, thành viên mạng lưới, cơ quan chức năng.
Bước 2: Triển khai các bước ưu tiên ứng cứu ban đầu
· Đơn vị chủ trì: Đơn vị vận hành hệ thống thông tin (Đơn vị gặp sự cố)
· Đơn vị phối hợp: Đơn vị chuyên trách về ứng cứu sự cố, thành viên mạng lưới có liên quan và Cơ quan điều phối quốc gia;
· Nội dung: Căn cứ vào bản chất, dấu hiệu mã độc, tổ chức triển khai các bước ưu tiên ban đầu.
Bước 3: Triển khai lựa chọn phương án ứng cứu
· Đơn vị chủ trì: Đơn vị gặp sự cố;
· Đơn vị phối hợp: Đơn vị chuyên trách về ứng cứu sự cố, thành viên mạng lưới có liên quan, Cơ quan điều phối quốc gia;
· Nội dung thực hiện: lựa chọn phương án ngăn chặn tấn công và lây lan phát tán mã độc.
Bước 5:  Báo cáo sự cố
· Đơn vị chủ trì: Đơn vị gặp sự cố;
· Đơn vị phối hợp: Đơn vị chuyên trách về ứng cứu sự cố liên quan/chịu trách nhiệm, các doanh nghiệp viễn thông, Internet (ISP).
· Nội dung thực hiện: Sau khi đã triển khai các bước ưu tiên ứng cứu ban đầu, Đơn vị gặp sự cố thông báo, báo cáo sự cố đến các tổ chức, cá nhân liên quan bên trong và bên ngoài.
Bước 6: Điều phối công tác ứng cứu
· Đơn vị chủ trì: Ban Chỉ đạo ứng cứu sự cố cấp bộ, tỉnh; Cơ quan điều phối quốc gia.
· Đơn vị phối hợp: Đơn vị gặp sự cố, Đơn vị chuyên trách về ứng cứu sự cố, thành viên mạng lưới có liên quan.
· Nội dung thực hiện: Căn cứ vào tính chất sự cố, đề nghị hỗ trợ của Đơn vị gặp sự cố và Đơn vị chuyên trách về ứng cứu sự cố, Ban Chỉ đạo ứng cứu sự cố cấp bộ, tỉnh và Cơ quan điều phối quốc gia thực hiện công tác điều phối, giám sát cơ chế phối hợp, chia sẻ thông tin theo phạm vi, chức năng, nhiệm vụ của mình để huy động nguồn lực ứng cứu sự cố.
Bước 7: Triển khai ứng cứu, ngăn chặn và xử lý sự cố
· Đơn vị chủ trì: Đơn vị gặp sự cố, Đội/bộ phận ứng cứu sự cố (CSIRT).
· Đơn vị phối hợp: thành viên mạng lưới có liên quan, Cơ quan điều phối quốc gia.
· Nội dung thực hiện:
· Triển khai thu thập chứng cứ, phân tích, xác định phạm vi, đối tượng bị ảnh hưởng.
· Triển khai phân tích, xác định nguồn gốc tấn công, tổ chức ứng cứu và ngăn chặn, giảm thiểu tác động, thiệt hại đến hệ thống thông tin.
Bước 8: Xử lý sự cố, gỡ bỏ mã độc
· Đơn vị chủ trì: Đơn vị gặp sự cố, Đội ứng cứu sự cố.
· Đơn vị phối hợp: Đơn vị chịu trách nhiệm bảo đảm an toàn thông tin cho hệ thống bị sự cố; Đơn vị chuyên trách về ứng cứu sự cố, thành viên mạng lưới có liên quan, Cơ quan điều phối quốc gia.
· Nội dung thực hiện: Sau khi đã triển khai ngăn chặn sự cố, Đơn vị gặp sự cố, Đơn vị chuyên trách về ứng cứu sự cố, Đội/bộ phận ứng cứu sự cố triển khai tiêu diệt, gỡ bỏ các mã độc, phần mềm độc hại khắc phục các điểm yếu an toàn thông tin của hệ thống thông tin.
Bước 9: Khôi phục lại hệ thống
· Đơn vị chủ trì: Đơn vị gặp sự cố;
· Đơn vị phối hợp: Đội ứng cứu sự cố, Đơn vị chịu trách nhiệm bảo đảm an toàn thông tin cho hệ thống bị sự cố, Đơn vị chuyên trách về ứng cứu sự cố, thành viên mạng lưới có liên quan, Cơ quan điều phối quốc gia.
· Nội dung thực hiện: Đơn vị gặp sự cố phối hợp với các đơn vị liên quan triển khai các hoạt động khôi phục hệ thống thông tin dữ liệu và kết nối; cấu hình hệ thống an toàn; bổ sung các thiết bị, phần cứng phần mềm bảo đảm an toàn thông tin cho hệ thống thông tin.
Bước 10: Kiểm tra, đánh giá hệ thống thông tin
· Đơn vị chủ trì: Đơn vị gặp sự cố.
· Đơn vị phối hợp: Đơn vị chịu trách nhiệm bảo đảm an toàn thông tin cho hệ thống bị sự cố, Đơn vị chuyên trách về ứng cứu sự cố, chủ quản hệ thống thông tin, Cơ quan điều phối quốc gia.
· Nội dung thực hiện: Đơn vị gặp sự cố và các đơn vị liên quan triển khai kiểm tra, đánh giá hoạt động của toàn bộ hệ thống thông tin sau khi khắc phục sự cố.
Bước 11: Tổng kết, đánh giá và rút kinh nghiệm
· Đơn vị chủ trì: Đơn vị gặp sự cố.
· Đơn vị phối hợp: Đơn vị chuyên trách về ứng cứu sự cố; Đội/bộ phận ứng cứu sự cố; Chủ quản hệ thống thông tin; Ban Chỉ đạo ứng cứu sự cố cấp bộ, tỉnh; Cơ quan điều phối quốc gia.
· Nội dung thực hiện: Đơn vị vận hành hệ thống bị sự cố phối hợp với Đơn vị chuyên trách về ứng cứu sự cố và Đội ứng cứu sự cố triển khai tổng hợp toàn bộ các thông tin, báo cáo, phân tích có liên quan đến sự cố, công tác triển khai phương án ứng cứu sự cố; tổ chức phân tích nguyên nhân, rút kinh nghiệm trong hoạt động xử lý sự cố.
II. Sơ đồ quy trình ứng cứu sự cố 
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